Databehandleraftale for Fair Forsikringsmaegler ApS

Denne databehandleraftale er baseret pd et aftaleformat som Forsikringsmaoeglerforeningen har
udarbejdet til brug for Forsikringsmaoeglerforeningens medlemsvirksomheder
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BILAG 1. Beskrivelse af typen af personoplysninger samt kategorien af personer, der behandles,
tilige med behandlingens karakter og formdll

BILAG 2. Beskrivelse af Fair Forsikringsmoegler ApS' tekniske og organisatoriske
sikkerhedsforanstaltninger

BILAG 3. Overfersel af data til 3. lande

DENNE DATABEHANDLERAFTALE erindgdet og accepteret ved underskrift af Samarbejdsaftalen,
mellem deres virksomhed ("kunden”) og den valgte samarbejdspartner/franchisetagerei Fair
Forsikringsmoegler ApS A/S regi ("Fair Forsikringsmcegler ApS”)

(Kunden og Fair Forsikringsmaegler ApS hver for sig en "Part” eller "Parten” og sammen "Parter” eller
"Parterne”)

1. AFTALENS BAGGRUND OG FORMAL

1.1 Parterne har indgdet aftale om Fair Forsikringsmaoegler ApS levering til kunden af
forsikringsmoeglerserviceydelser ("Ydelserne”), som beskrevet i den senest indgdede
Samarbejdsaftale (“Samarbejdsaftalen™).

1.2 Som ledilevering af Ydelserne vil kunden overlade personoplysninger til Fair
Forsikringsmoegler ApS, og/eller Fair Forsikringsmaoegler ApS vil som led i levering af Ydelserne
indsamle og behandle personoplysninger pd kundens vegne ("Kundens personoplysninger”). |
denne relation er Fair Forsikringsmaoegler ApS databehandler jfr. pkt. 2. 1 Bilag 1 er indeholdt en
noermere beskrivelse af typen af personoplysninger samt kategorien af personer, der behandles,
tilige med en beskrivelse af behandlingens karakter og formal.

1.3 Fair Forsikringsmoegler ApS vil — efter omstcendighederne og afhcengig af
Samarbejdsaftalen — skulle yde personlig rddgivning og bistand til kundens ansatte, herunder i



forbindelse med rddgivning om samt etablering og vedligeholdelse af personlige forsikringsaftaler,
samt bistand ved skadesbegivenheder. | relation til denne rddgivning og bistand er Fair
Forsikringsmcegler ApS efter omstcendighederne dataansvarlig jfr. pkt. 9.

1.4 Med ncervcerende aftale gnsker parterne at etablere deres respektive forpligtelser og
rettigheder i relation til behandlingen af kundens personoplysninger jfr. aftalens pkt. 2-8 og 10-12. 1
aftalens pkt. 9 er reguleret den situation hvor forsikrings-moegleren métte optrcede som
dataansvarlig i relation til oplysninger om kundens ansatte (“Fair Forsikringsmoegler ApS
Personoplysninger™).

1.5 Parterne er gensidigt forpligtede til i enhver behandling af personoplysninger at
overholde den fil enhver fid geeldende persondatalovgivning i Danmark; for nuvcerende scerligt
Persondataloven (lov nr. 421 af 31. maj 2000 med senere cendringer) indfil den ophceves,
Sikkerhedsbekendtgarelsen (bekendtggrelse 528/2000 med senere cendringer) i det omfang,
denne finder anvendelse efter sit indhold, og Europa-Parlamentets og Radets forordning (EU)
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophcevelse af direktiv
95/46/EF samt lov om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sédanne oplysninger
samt s&dan anden lovgivning, der implementerer eller supplerer disse regler
("Databeskyttelseslovgivningen”).

2. KUNDENS INSTRUKS TIL FAIR FORSIKRINGSMAGLER APS

2.1 Fair Forsikringsmaoegler ApS databehandler for kundens personoplysninger, som Fair
Forsikringsmaegler ApS behandler for og pd vegne af kunden.

2.2 Fair Forsikringsmaegler ApS behandler alene kundens personoplysninger i det omfang
det er ngdvendigt for at levere Ydelserne i overensstemmelse med Samarbejdsaftalen og bilag 1
og i henhold til den til enhver tid dokumenterede instruks fra Kunden ("Instruksen”).
Samarbejdsaftalen samt ncervaerende aftale med bilag udger Instruksen pd& underskriftstidspunktet.

2.3 Fair Forsikringsmaegler ApS skal underrette kunden, hvis Instruksen efter Fair
Forsikringsmcaegler ApS vurdering er i strid med Databeskyttelseslovgivningen.

2.4 Andringer til og udvidelser af instruksen, der ikke er forudsat i samarbejdsaftalen, samt
implementeringen heraf skal i rimelig fid forinden implementeringen draftes mellem Parterne. Fair
Forsikringsmcegler ApS er berettiget fil vederlag for det tidsforbrug samt de ggede omkostninger

ved leveringen af ydelserne cendringen af Instruksen indebcerer.

2.5 Fair Forsikringsmaegler ApS kan behandle kundens personoplysninger udenfor Instruksen i
filfcelde, hvor det krceves i henhold til EU-retten eller national ret, som Fair Forsikringsmoegler ApS er
underlagt. Ved behandling af kundens personoplysninger udenfor instruksen skal Fair
Forsikringsmcegler ApS underrette kunden herom, medmindre det vil veere i strid med EU-retten eller
den nationale ret.

2.6 Fair Forsikringsmaegler ApS er berettiget til, i det omfang det er nedvendigt for at kunne
dokumentere levering af Ydelserne eller forsvare sig mod retskrav, at bevare en kopi af kundens
personoplysninger. Kundens personoplysninger mé i sé fald udelukkende behandles fil de anfarte
forma.

3. KUNDENS FORPLIGTELSER
3.1 Kunden er dataansvarlig for kundens personoplysninger.
3.2 Kunden har ansvaret for at have hjemmel efter Databeskyttelseslovgivningen til den

behandling af kundens personoplysninger, der sker i henhold fil instruksen. Kunden har herunder



forpligtelsen fil at sikre, at der i det omfang, det kroceves af Databeskyttelseslovgivningen, foreligger
forngdent samtykke fra de omhandlede personer.

3.3 Kunden har ansvaret for opfyldelse af personers rettigheder efter
Databeskyttelseslovgivningen. Modtager Fair Forsikringsmoegler ApS anmodninger fra de
omhandlede personer vedrgrende kundens personoplysninger, skal Fair Forsikringsmoegler ApS
uden ugrundet ophold underrette kunden herom. Fair Forsikringsmcaegler ApS skal, i nedvendigt
omfang og s& vidt muligt, bist& kunden med opfyldelse af kundens forpligtelser til at besvare
anmodninger om udgvelse af de registreredes rettigheder, herunder om indsigt, berigtigelse,
begrcensning, sletning, indsigelse og dataportabilitet. Fair Forsikringsmaegler ApS er berettiget fil
vederlag for fidsforbrug og omkostninger forbundet hermed.

4. BEHANDLINGSSIKKERHED

4.1 Fair Forsikringsmaoegler ApS skal gennemfgre passende tekniske og organisatoriske
foranstaltninger med henblik p& at forhindre kundens personoplysninger mod a) utilsigtet eller
ulovlig destruktion, tab eller cendring, b) uautoriseret offentliggarelse, adgang eller misbrug, eller c)
anden ulovlig behandling. Fair Forsikringsmaoegler ApS garanterer at ville gennemfgre de passende
tekniske og organisatoriske foranstaltninger pd en sédan mdade, at behandling opfylder kravene i
Databeskyttelseslovgivningen.

4.2 Fair Forsikringsmaoegler ApS har p& underskriftstidspunktet implementeret de i Bilag 2
beskrevne tekniske og organisatoriske sikkerhedsforanstalininger. Parterne er enige om, at disse
foranstaltninger p& underskriftstidspunktet opfylder garantien i pkt. 4.1.

4.3 Fair Forsikringsmaegler ApS skal uden unadig forsinkelse underrette kunden om ethvert
brud pd persondatasikkerneden, der potentielt kan fere til hcendelig eller ulovlig tilintetgarelse, tab,
cendring, uautoriseret videregivelse af eller adgang til kundens personoplysninger
("Sikkerhedsbrud”). Underretningen skal indeholde en beskrivelse af i) karakteren af
Sikkerhedsbruddet, herunder om muligt kategorierne og det omirentlige antal bergrte registrerede
samt kategorierne og det omirentlige antal berarte registreringer af personoplysninger; i) de
sandsynlige konsekvenser af sikkerhedsbruddet; ogiii) de foranstaltninger, der er fruffet eller
foresl@et af Fair Forsikringsmcegler ApS med henblik p& at afhjcelpe sikkerhedsbruddet, herunder,
hvis det er relevant, foranstaltninger for at begroense dets mulige skadevirkninger.

4.4 Fair Forsikringsmoegler ApS skal efter anmodning bist& kunden med at sikre overholdelse
af krav om anmeldelse af og underretning om sikkerhedsbrud til den kompetente tilsynsmyndighed
og/eller registrerede. | det omfang sikkerhedsbruddet ikke kan firegnes Fair Forsikringsmaegler ApS,
er Fair Forsikringsmaoegler ApS berettiget til vederlag for tidsforbrug og omkostninger foroundet
hermed.

4.5 Fair Forsikringsmaoegler ApS skal i forngdent omfang og pd kundens anmodning bisté
kunden med gennemfegrelse af konsekvensanalyser og forudgdende hering af filsynsmyndigheden.
Fair Forsikringsmaoegler ApS er berettiget til vederlag for tidsforbrug og omkostninger forbundet
hermed.

5. KONTROLLER OG ERKLARINGER

5.1 Fair Forsikringsmaegler ApS skal pd kundens anmodning stille de ngdvendige oplysninger
til rddighed for kunden, s& denne kan pdse, at Fair Forsikringsmoegler ApS som databehandler for
kundens personoplysninger overholder; i) sine forpligtelser i henhold til Aftalen og; ii)
bestemmelserne i den til enhver tid gaeldende Databeskyttelseslovgivning.

5.2 Fair Forsikringsmaoegler ApS skal give mulighed for og bidrage til, at kunden, eller en
revisor, som er bemyndiget af kunden, har adgang til at foretage revisioner, herunder inspektioner



hos Fair Forsikringsmaegler ApS, med henblik pd at konstatere, at Fair Forsikringsmaoegler ApS
overholder de i punkt 5.1 anfarte forpligtelser Fair Forsikringsmaoegler ApS er berettiget til vederlag
for fidsforbrug og omkostninger forbundet hermed, medmindre revisionen konkluderer, at Fair
Forsikringsmoegler ApS vaesentligt har misligholdt sine forpligtelser i Aftalen. | denne situation er Fair
Forsikringsmoegler ApS ikke berettiget til at fakturere sin arbejdstid.

6. BRUG AF UNDERDATABEHANDLERE

6.1 Fair Forsikringsmaegler ApS har ved underskrivelsen af ncervoerende aftale oplyst af
gere brug af de, i Samarbejdsaftalen, anferte underdatabehandlere. Kunden har godkendt, at
denne brug af underdatabehandlere er omfattet af Instruksen.

6.2 Fair Forsikringsmoegler ApS underretter kunden om eventuelle planlagte tilfgjelser eller
erstatninger af underdatabehandlere og giver kunden mulighed for inden for rimelig frist at gere
indsigelse mod s&ddanne cendringer.

6.3 Hvis Fair Forsikringsmcegler ApS ger brug af en underdatabehandler i forbindelse med
udferelse af specifikke behandlingsaktiviteter p& vegne af kunden, pdlcegges
underdatabehandleren filsvarende databeskyttelsesforpligtelser som dem, der er fastsat i Aftalen,
gennem en kontrakt eller et andet retligt dokument, hvorved der navnlig stilles de forngdne
garantier for, at de vil gennemfare de passende og tekniske foranstaltninger p& en sédan méde,
at behandlingen opfylder kravene i Databeskyttelseslovgivningen.

6.4 Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver Fair
Forsikringsmcaegler ApS fuldt ansvarlig over for kunden for opfyldelsen af underdatabehandlerens
forpligtelser.

7. OVERF@RSEL TIL TREDJELANDE

7.1 Fair Forsikringsmaegler ApS ma ikke fordrsage eller tillade, at kundens personoplysninger
overfgres til lande uden for Det Europceiske @konomiske Samarbejdsomrdde (E@S), medmindre en
s@dan overfersel er forudsat i Instruksen, eller kunden har givet sit forudgdende skriftlige samtykke til
en saddan overfarsel.

7.2 | det omfang kunden i overensstemmelse med punkt 7.1 har filladt en overfarsel af
kundens personoplysninger, skal Fair Forsikringsmaegler ApS sikre sig, at der er et gyldigt
overfagrselsgrundlag iht. Databeskyttelseslovgivningen. (Se bilag 3)

8. TAVSHEDSPLIGT OG FORTROLIGHED

8.1 Fair Forsikringsmoegler ApS skal behandle kundens personoplysninger fortroligt. Fair
Forsikringsmaoegler ApS skal sikre, at de personer, der er autoriseret til at behandle kundens
personoplysninger, forpligter sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt.

8.2 Fair Forsikringsmaegler ApS forpligter sig fil at sikre, at adgangen til kundens
personoplysninger begroenses fil de medarbejdere, for hvem det er ngdvendigt at behandle
kundens personoplysninger for at kunne opfylde Fair Forsikringsmaoegler ApS forpligtelser over for
kunden.

8.3 Fair Forsikringsmaoegler ApS forpligtelser i henhold til denne bestemmelse gcelder uden
fidsbegraensning, og uanset om Parternes samarbejde er ophart.



9. FAIR FORSIKRINGSMAGLER APS PERSONOPLYSNINGER

9.1 Ncervcerende pkt. 9 finder anvendelse i de filfcelde hvor Fair Forsikringsmcoegler ApS
optroeder som rédgiver i forhold il kundens ansatte og dermed efter omstoendighederne indtager
rollen som dataansvarlig i forhold fil visse af kundens ansattes personoplysninger.

9.2 Fair Forsikringsmaegler ApS skal efter omstaendighederne yde personlig rddgivning og
bistand til kundens ansatte i forbindelse med etablering og vedligeholdelse af den ansattes
personlige forsikrings- og pensionsaftaler samt bistand ved skades- og pensionsbegivenheder.

9.3 Til brug herfor vil Fair Forsikringsmaoegler ApS indsamle personoplysninger om den ansatte
fra den ansatte selv og i henhold til samtykke fra den ansatte filige fra tredjeparter (sGsom
forsikringsleveranderer, lceger mv.).

9.4 Den ansatte vil ligeledes give Fair Forsikringsmaegler ApS samtykke til at indhente
oplysninger fra kunden som arbejdsgiver for den ansatte, herunder at gare brug af de
personoplysninger om den ansatte, som Fair Forsikringsmoegler ApS har modtaget fra kunden, og
som er ngdvendige for at Fair Forsikringsmoegler ApS kan r&dgive og bistd kundens ansatte.

9.5 Betfinget af, at den ansatte har givet Fair Forsikringsmaegler ApS samtykke, kan Fair
Forsikringsmcegler ApS, som dataansvarlig, indsamle og behandle de personoplysninger om den
ansatte som kunden har overladt til Fair Forsikringsmcegler ApS, og som er ngdvendige for, at Fair
Forsikringsmaegler ApS kan opfylde sin raddgivnings- og bistandsforpligtelse over for kundens
ansatte.

9.6 Parterne er bevidste om, at Fair Forsikringsmaegler ApS derved kan indsamle og
behandle personoplysninger, som delvist matte vaoere identiske med en del af kundens
personoplysninger. Parterne gnsker med denne aftale at klarloegge deres respektive ansvar efter
Databeskyttelseslovgivningen.

9.7 Fair Forsikringsmaoegler ApS er dataansvarlig for Fair Forsikringsmaegler ApS
Personoplysninger.

9.8 Fair Forsikringsmaoegler ApS har ansvaret for at have hjemmel efter Databeskyttelses-
lovgivningen til behandlingen af Fair Forsikringsmaoegler ApS Personoplysninger i relation fil
r&dgivning og bistand til kundens ansatte.

9.9 Fair Forsikringsmaegler ApS har herunder forpligtelsen til at sikre, at der i det omfang, det
krceves af Databeskyttelseslovgivningen, foreligger forngdent samtykke fra kundens ansatte fil Fair
Forsikringsmcegler ApS behandling af personoplysninger som dataansvarlig.

9.10 Fair Forsikringsmaegler ApS har i relation til Fair Forsikringsmaegler ApS personoplysninger
ansvaret for opfyldelse af personers rettigheder efter Databeskyttelseslovgivningen. Fair
Forsikringsmaegler ApS har herunder forpligtelsen til at sikre, at kundens ansatte har modtaget den
information om Fair Forsikringsmaegler ApS indsamling og behandling af personoplysninger som
dataansvarlig som krceves af Databeskyttelseslovgivningen.

9.11 Modtager Fair Forsikringsmaegler ApS en rettighedsbegcering fra en af kundens ansatte,
som relaterer sig til den behandling af personoplysninger som Fair Forsikringsmaegler ApS er
dataansvarlig for, opfylder Fair Forsikringsmaegler ApS begcaeringen som dataansvarlig. Er der tvivl
om hvorvidt rettighedsbegceringen relaterer sig til den behandling Fair Forsikringsmaegler ApS
foretager som dataansvarlig eller den behandling Forsikrings-moegleren foretager som
databehandler for kunden beder Fair Forsikringsmaoegler ApS, den pdgoeldende der har indgivet
rettighedsbegceringen, prcecisere hvilken behandling begcoeringen vedrerer, og orienterer uden
ungdigt ophold kunden den en om rettighedsbegceringen.

9.12 Overdragelse af Fair Forsikringsmaegler ApS Personoplysninger fra Fair Forsikringsmaoegler
ApS fil kunden kan kun ske i det omfang det har forngden hjiemmel i Databeskyttelses-lovgivningen.



10. VARIGHED OG OPH@R

10.1 Aftalen trceder i kraft ved Parternes underskrift og er goeldende frem fil
Samarbejdsaftalen opherer.

10.2 Uanset punkt 10.1 geelder Aftalen, s& loenge Fair Forsikringsmcegler ApS er i besiddelse af
nogen af kundens personoplysninger som databehandler.

10.3 | tiifcelde af Samarbejdsaftalens ophar uanset drsag skal Fair Forsikringsmaoegler ApS efter
kundens valg slette eller filbagelevere alle kundens personoplysninger fil kunden, og slette
eksisterende kopier, medmindre Databeskyttelseslovgivningen, EU-retten eller en EU-medlemsstats
nationale ret, foreskriver opbevaring af kundens personoplysninger. Uanset det foranst&ende er Fair
Forsikringsmoegler ApS berettiget fil, i det omfang det er nedvendigt for at kunne dokumentere
levering af Ydelserne eller forsvare sig mod retskrav, at gemme en kopi af kundens
personoplysninger. Kundens personoplysninger mad i sé fald udelukkende behandles fil de anfarte
formal. Intet heri skal fornindre Fair Forsikringsmaegler ApS i at beholde og opbevare Forsikrings-
maoeglerens personoplysninger i overensstemmelse med Databeskyttelsesretten.

10.4 Fair Forsikringsmaoegler ApS er ikke berettiget til at udgve tilbageholdsret i ps
personoplysninger for krav, herunder betaling af udestdende fakturaer mm., som Fair
Forsikringsmaegler ApS matte have i forhold til kunden.

11. OVERDRAGELSE, MISLIGHOLDELSE, ANSVARSBEGRANSNING, LOVVALG OG VARNETING

1.1 Samarbejdsaftalens bestemmelser om overdragelse, misligholdelse og
ansvarsbegroensning, lovvalg og veerneting skal ogsd goelde denne Aftale. Safremt
samarbejdsaftalen ikke regulerer Parternes ansvarsfordeling, skal dansk rets almindelige regler
herfor finde anvendelse.

12. FORRANG

12.1 Sa&fremt, der er modstrid mellem samarbejdsaftalen og denne aftales bestemmelser om
behandling af personoplysninger, har ncervcerende aftale forrang.

BILAG 1

Beskrivelse af typen af personoplysninger samt kategorien af personer, der behandles, tillige med
behandlingens karakter og formal



Til brug for gennemfgrelse af forsikringsanalyse og vurdering af kundens doekningsbehov samt il
efterfelgende udfcerdigelse af udbudsmateriale pd grundlag af hvilket der kan indhentes tilbud fra
forsikringsleverandgrer, i hvilkken forbindelse personoplysninger kan videregives fil
forsikringsleverandearer, samt efterfalgende lzbende administration og réddgivning til kunden
modtager Fair Forsikringsmoegler ApS fra kunden og —i henhold til fuldmagt fra kunden - fra
kundens eksisterende forsikrings- og pensionsleverandgrer — fglgende typer af personoplysninger:

Kategorier af personer Kundens ansatte/ejer

Almindelige personoplysninger:

Navn, adresse, telefonnummer, mail og stilling
Kategorier of personoplysninger  Kan, fgdselsdato, forsikringsdoekninger og skadehistorik

Andre oplysninger:

CPR-nummer

Bilag 2

Beskrivelse af Fair Forsikringsmcegler ApS tekniske og organisatoriske sikkerhedsforanstaltninger
Fair Forsikringsmaegler ApS skal gennemfare passende tekniske og organisatoriske foranstaltninger
med henblik p& at forhindre kundens personoplysninger mod a) utilsigtet eller ulovlig destruktion,
tab eller cendring, b) vautoriseret offentliggerelse, adgang eller misbrug, eller c) anden ulovlig
behandling.

Sikkerhedsforanstaltninger fastscettes under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pdgceldende behandlings karakter, omfang,
sammenhoeng og formadl samt risiciene for de omfattede personers rettigheder og
frinedsrettigheder

Fair Forsikringsmaegler ApS har pé& underskriftstidspunktet implementeret de nedenfor beskrevne
tekniske og organisatoriske sikkerhedsforanstaltninger. Parterne er enige om, at disse
foranstaltninger p& underskriftstidspunktet opfylder garantien i pkt. 4.1.

SIKKERHEDSFORA

NSTALTNING BESKRIVELSE

Evsisk sikkerhed  OPlYsninger p& papir eller andet fysisk eller manuelt medie opbevares afidst ndr de ikke
’ eri brug, ligesom elekironisk udstyr er I&st med kode, nér det ikke er i brug

Systemsikkerhed 1T-udstyr er beskyttet af opdateret virusbeskyttelse

Brug af IT-udstyr blokeres med personlig kode, nér det ikke eri brug.

Adgang fil personoplysninger er begrcenset til ansatte og andre, der har et sagligt behov
for adgang til oplysningerne
Adgang fil oplysninger er passwordbeskyttet

Ansatte og andre der skal have adgang til oplysningerne, har et unikt og personligt
Organisatorisk password
sikkerhed Password md ikke overdrages eller overlades til andre
Der er etableret procedurer for deaktivering af tildelte passwords
Alle ansatte er pdlagt tavshedspligt

Ansafte der behandler persondata, modtager instruktion og troening i beskyttelse af perso




Der anvendes alene databehandler, der kan garantere at have gennemfert
sikkerhedsforanstaltninger, der opfylder kravene i Databeskyttelseslovgivningen.

Personoplysningerne sikkerhedskopieres periodisk.

Datasikkerhed Sikkerhedskopien opbevares adskilt og forsvarligt

BILAG 3

Overfersel til fredjelande
Ved din accept af denne aftale 'DATABEHANDLERAFTALE' accepterer du, af vigemmer dataii
kendte Cloudigsninger, hvor overfarsel af data fil 3. lande kan ske.

De Cloud lgsninger vi anvender, vil alene vcere lgsninger, hvor udbyderen, f.eks. Dropbox, har
tilsluttet sig EU-U.S. Privacy Shield, men ogsd kan fremvise certifikat pd Privacy Shield certifikation.

Vi overfgrer ikke data direkte til 3. lande, men alene via f.eks. Dropbox, hvor en backup kan ligge i
et 3. land
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